Comment le groupe Vinci victime d’un « hoax » a chuté en Bourse dans un flash crash de 7 minutes
Le groupe de BTP a été victime mardi d’une fausse rumeur. Le démenti communiqué aux agences était lui-même un faux.
LE MONDE ECONOMIE | 23.11.2016 à 10h31 Par Philippe Jacqué 
Le cas est rare, mais il a coûté extrêmement cher à Vinci, le spécialiste français des bâtiments et travaux publics. 

Mardi 22 novembre, le cours de Bourse de ce pilier du CAC 40 a dévissé de près de 19 % à partir de 16 h 05. 
Graphiquement, le titre a chuté de plus de 18% en l'espace de quelques minutes.

La valeur de l’action est passée de 61,81 euros à 49,93 euros, avant la suspension de sa cotation pendant 30 minutes. 
Le cours de l'action est passé brièvement sous les 50 euros avant de se redresser au-dessus des 60 euros après un démenti, a priori, selon les dernières informations tout aussi faux. 
A la clôture, le titre reste en territoire négatif et enregistre une baisse de 3.76%.
 
Ce laps de temps aura suffi à engendrer des volumes d'échanges très élevés ( 4 x ceux réalisés en moyenne lors de ces trois derniers mois).

La raison de cette dégringolade : la publication d’informations alarmantes concernant les comptes du groupe.

Très rapidement les réseaux sociaux et les professionnels de la finance ont focalisé leur attention sur la compagnie de BTP français.

Selon un communiqué envoyé à quelques rédactions et aux principales agences d’information, (AFP, Bloomberg, Le Figaro, Investir…).
Dans ce document, l’entreprise, cotée au CAC 40 annonçait que des irrégularités comptables sur quelque 3,5 milliards d'euros venaient d'être découvertes à la suite d'un audit interne chez ce major du BTP. 
Pis, ils assuraient que le groupe allait réviser ses comptes et accuserait une perte pour 2015 et le premier semestre 2016. Du coup, selon cet e-mail malveillant, le directeur financier, Christian Labeyrie était remercié. 

En bas du communiqué figure le contact de l’attaché de presse de Vinci. 
Sauf que son numéro est erroné. 
Le document était un faux, un hoax en anglais. 
Le mail renvoie vers un site miroir, c’est-à-dire quasiment identique à l’original, et vers le responsable des relations presse. 
Son nom est exact, seul son numéro de téléphone est faux. 
Au bout du fil, un faux attaché de presse confirme aux journalistes les informations du communiqué. 
Seul un élément aurait pu, (du ?) mettre la puce à l’oreille des journalistes spécialisés : les règles boursières interdisent la publication de quelque information pouvant influencer les cours lorsque la Bourse est ouverte. 

Généralement ce type d’information est communiqué en avant bourse (8h30 ou en après bourse au-delà de17h30).

Cependant, certaines agences dont Bloomberg sont tombées dans le panneau, et ont relayé immédiatement et avec beaucoup de légèreté cette fausse information malgré quelques indices étonnants : 

Outre le numéro de téléphone, 

L’adresse du site affiché était « Vinci.group » et non Vinci.com.
Ajoutez à cela, un anglais très approximatif pour un communiqué en version anglaise, le document s’emmêlant les pinceaux entre millions et milliards d’euros… 
mais rien n’y a fait, personne n’a manifestement vérifié la source du communiqué.
Un faux démenti

A 16h44, un mail de démenti est envoyé aux agences.



            Le groupe explique avoir été victime "d’une très grave tentative de désinformation à caractère diffamatoire". 
Problème : c’est également un faux. 






            Les ficelles sont les mêmes : le nom du directeur de la communication est exact mais pas son numéro. 
Les hackers avaient-ils besoin que l’action remonte à un moment précis ? Ou ont-ils été effrayés par les pertes vertigineuses du groupe ? Quoiqu’il en soit, l’action s’est stabilisée puis est remontée. 
Qu’importe, le mal était fait et la valorisation du groupe de BTP (36 milliards d’euros, mardi matin) a fondu de 7 milliards en quelques minutes. 
Le vrai démenti, lui, n’est arrivé qu’à 16h58 sur les messageries électroniques des journalistes qui suivent le groupe de BTP : 
« Vinci dément formellement l’ensemble des “informations” qui figurent dans ce faux communiqué et étudie toutes les actions judiciaires à donner à la suite de cette publication. » 
Dans un nouveau communiqué, Vinci a annoncé mercredi son intention de déposer une plainte contre X.
Dans les minutes qui ont suivi la réception du dit « faux » communiqué, à la Bourse de Paris, l'action Vinci dégringolait depuis 61,5 euros jusqu'à 49,9 euros, soit une chute allant jusqu'à 18,3 % au plus bas de la séance. 
Ce qui correspond à l'effacement de 6,7 milliards d'euros de capitalisation boursière !

Finalement, Vinci a perdu 3,76 % à la fin de la séance du 22 novembre 2016. 

Pour l'instant, on ne sait pas qui se cache derrière cette attaque informatique. 

Mercredi, le cours était remonté à 60,04 euros à l’ouverture des marchés. 
Peu après, un communiqué signé de proches des opposants à la construction de l’aéroport de Notre-Dame-des-Landes, dont Vinci est le constructeur, revendiquait la manipulation à des fins politiques. 
Mais la thèse d’un piratage à des fins spéculatives du cours de Bourse semble également crédible. 
Ses initiateurs sont-ils des boursicoteurs malveillants qui peuvent gagner de l'argent quand un cours de Bourse dévisse ou des ennemis de Vinci qui l'accusent de mille maux (esclavage au Qatar, construction à venir de l'aéroport Notre-Dame-des-Landes…)? 
La manipulation, particulièrement efficace, démontre à quel point les grands groupes peuvent être vulnérables. 

Certains médias, notamment la parution spécialisée Bati Actu, ont dans la soirée fait état d'un piratage revendiqué par des personnes hostiles à l'aéroport de Notre-Dame-des-Landes, à la construction duquel Vinci doit participer. 
Via des déclarations en ligne citées par Bati Actu, mais truffées de fautes d'orthographe. 
Or le faux communiqué, lui, était dépourvu de faute et d'un point de vue technique, plutôt de bonne facture, tant sur la forme que sur le fond. 
Avec même le vrai nom d'un contact des relations presse de Vinci, associé à un faux numéro de téléphone... 
Et ce en dépit de l'heure à laquelle la publication est intervenue : ce genre d'information est habituellement publiée avant ou après la séance boursière, pas pendant. 

Un nouveau type de "Hoax" (canular) encore jamais observé une valeur cotée en France suivi de très près par l’AMF


Saisie du dossier, l’Autorité des marchés financiers (AMF) explique faire « son travail habituel de surveillance ». 
Elle se « réserve le droit d’étendre ses investigations, en fonction de l’analyse des premiers éléments recueillis ».
Ce sera aux enquêteurs de tenter de faire toute la lumière sur cette affaire.



Il ne s'agit pas d'un piratage mais d'une usurpation d'identité: 

Les mails ont été envoyés d'une adresse particulièrement ressemblante. 
          Remonter la chaîne pour s'annoncer difficile si les hackers sont chevronnés. 
L’analyse des achats d’actions pendant la chute du titre pourrait constituer un début d’explication.
La communication facteur de fragilisation des entreprises à l’ère du multimédia 

La décision de communication, 







               La maîtrise de l’agenda, 








                Le choix des axes de communication en situation de crise, 


                L’audace, souvent nécessaire,






                            La connaissance intrinsèque de l’entreprise dans son univers financier, économique, technique, social, juridique, international, 

Exige de plus en plus de discernement, des compétences pointues et complémentaires. 








                  Plus particulièrement la communication financière de crise
Plusieurs sociétés ont vu récemment leurs cours de Bourse manipulés, après la publication de communiqués frauduleux :

· En novembre 16, la société américaine Fitbit a été victime d’un faux qui annonçait une offre de rachat déposée par le fonds chinois ABM Capital.

· En 2015, l’entreprise américaine Avon devait démentir une fausse annonce d’offre publique d’achat (OPA).

· En 2013, le groupe australien Whitehaven Coal avait vu temporairement chuter son cours de Bourse, après l’envoi, par des militants écologistes, d’un faux communiqué de presse qui remettait en question la rentabilité de l’un de ses principaux sites miniers.

· Enfin, en 2014, un procédé similaire avait fait chuter le cours de Bourse de G4S, une société de sécurité chargée de la surveillance des camps de migrants. Ce document annonçait une révision des comptes de l’entreprise sur un an et demi, ainsi que le licenciement de son directeur financier.

www.lemonde.fr/economie-francaise/article/2016/11/23/comment-le-groupe-vinci-victime-d-un-hoax-a-chute-en-bourse_5036269_1656968.html
http://www.lefigaro.fr/societes/2016/11/22/20005-20161122ARTFIG00358-vinci-victime-d-une-attaque-de-pirates-informatiques.php
https://lexpansion.lexpress.fr/actualite-economique/vinci-victime-d-un-flash-krach-en-bourse-a-cause-d-un-faux-communique_1853188.html
https://fr.finance.yahoo.com/actualites/vinci-tête-cac-40-après-100500874.html
http://www.zonebourse.com/VINCI-4725/actualite/Vinci-Un-canular-a-18-en-7-minutes-23443531/
https://www.constructioncayola.com/infrastructures/article/2016/11/23/108820/victime-hoax-vinci-perd-milliards-bourse-quelques-minutes.php
http://www.europe1.fr/societe/vinci-histoire-dun-piratage-eclair-2909114
https://brest.mediaslibres.org/spip.php?article606
Communication financière, Gestion des risques, crise et communication de crise

1) Retracez la genèse de cette affaire : 
De quoi s’agit-il exactement ?, 

Quels sont les protagonistes qui au final se trouvent parties prenantes dans cette affaire ?,

Chronologie des événements,
2) Proposez une présentation de la société Vinci sur la base des éléments ci-dessous

Historique

Structure capitalistique / actionnariat

Rapport annuel / panorama du groupe s'il y a lieu

                             Objet de l'entreprise / philosophie générale (projet d'entreprise) 

Politique générale

 Politique produits

Etat de la recherche et du développement (RD) 

Organisation et organigramme / circuits de décision 

Les projets structurels à court et moyen termes

Image et notoriété de l'entreprise




                  Son potentiel humain, technique et économique 


                     Les entreprises concurrentes 

L’activité  / marques, 

Présentation de l'activité principale / des marques, des produits et des services de l'entreprise

Les clients de l'entreprise / les cibles actuelles ou potentielles,

Situation concurrentielle de l'entreprise sur chacun des marchés qu'elle occupe




Image de ses marques  

Les fondements de la marque comprenant, entre autres, l'historique de la communication de la marque.

Les perspectives de marché à court et moyen termes 

Son réseau de distribution

                    Contexte socio-politique (législation, attentes des consommateurs, etc.)

Le(s)  produit(s) ou le(s) service(s)

Définition technique 

Prix de vente 





                                Positionnement : produits concurrents, clientèles  

                        Politique de marque 




                                             Stratégie publicitaire                                                                                                 Image                                                                                                     

Informations sur le marché

Consommation/Utilisation 
- nature du marché 
- localisation (régional, national, international) 
- importance 
- évolution 

Concurrence 
- quantité 
- part du marché 
- prix 
- image 
- positionnement 
- publicité 

Distribution, réseau commercial (implantation) 

La dimension développement durable fondée sur trois piliers : Social, Economie, Environnement  

…
3) Comment a réagi Vinci à cette usurpation ? 


4) Vinci pouvait-il faire autrement ?,

     Pourquoi ?, argumentez










5) De prime abord qui semble être le premier responsable?





6) Ce genre de désagrément se multiplie, que faire pour éviter cela ?
    Quelles procédures mettre en place ?
Barème : 
Question 1 : 3 Points

Question 2 : 5Points
Question 3 : 2 Points
Question 4 : 4 Points
Question 5 : 3 Points

Question 6 : 3 Points
_________________________________________________________________________

Frédérick MICHEA                                                                                                 1
                                                                                                                  


